Resumen de servicios

Fvite filtraciones de datos con el
Servicio de auditoria de seguridad
de las impresoras Xerox”

Nunca habia sido tan dificil evitar las filtraciones de datos en las organizaciones. Entre los ataques cada vez mas
sofisticados y en continuo desarrollo, los errores de los empleados y las nuevas tecnologias, hay muchos aspectos
que se deben tener en cuenta. Esto hace que incluso las brechas mas pequenias en las medidas de sequridad puedan
ocasionar graves consecuencias.

CASO DE CLIENTE:
AGENCIA ESTATAL DE LOS EE. UU.

El desafio

M

La violacién de la seguridad en el
Departamento de Transporte (DOT) de los
EE. UU. derivé en una evaluacion de la
seguridad de todos los estados que dejo
al descubierto la gran desproteccion de los
equipos que no cumplen con las normas.
A pesar de que la violaciéon no estaba

relacionada con la impresion, la falta

de cumplimiento puso al descubierto
A pesar de que las organizaciones tienen politicas y medidas de seguridad en vigor para evitar errores de P P

los empleados, gestionar los dispositivos propiedad de los empleados y evitar la pirateria informatica y los un riesgo critico.

ciberataques, el peligro que suponen las infraestructuras de impresién siempre se olvida. Ha llegado el

La solucién
momento de hacer algo al respecto. m _ —
=
PROTEJA SUS DISPOSITIVOS, DOCUMENTOS Y DATOS. — ?
El Servicio de auditoria de seguridad de las impresoras Xerox® garantiza una proteccion total mediante

una combinacion de dispositivos lideres del sector faciles de configurar, funciones de seguridad integradas,

herramientas de gestion de dispositivos Xerox y proveedores de servicios profesionales. o L )
El Servicio de auditoria de seguridad

o Utilice funciones de seguridad integradas como escanear a USB, sobrescritura de imagenes de trabajos, de las impresoras Xerox® garantiza
gestion de parches de seguridad/firmware y gestion de claves. automaticamente el cumplimiento en todos

e Gestione de forma intuitiva la configuracion del parque y configure a distancia las politicas de seguridad los dispositivos. Permiti6 a las agencias

e impresion de todo el parque. estatales proteger sus datos en toda la

infraestructura de documentos, con un total
e Detecte y configure dispositivos automaticamente en funcion de las politicas de impresion cumplimiento en dreas criticas, como la

y las opciones de sequridad establecidas. sobrescritura de imagenes del disco duro,

o Inspeccione y supervise de forma continua y automatica las politicas de impresion de todo el parque normas de escaneado e impresion en USB
para garantizar un comportamiento predecible de la impresora en la red. y cifrado.

e Corrija automaticamente los dispositivos que no cumplen las normas en el parque, el dispositivo o el nivel
de configuracion del dispositivo.

e Garantice el cumplimiento constante con un cuadro de mandos interactivo en tiempo real.

e Reciba répidamente notificaciones de eventos de seguridad para una resolucion rapida.

Xerox



Automaticemos su enfoque en lo referente
a la seguridad del parque de impresion.

No permita que las impresoras pongan en riesgo la informacion mas confidencial de su organizacion.
Gracias a nuestra solucion podra gestionar la seqguridad del parque sin esfuerzo y detener las amenazas en su origen.

AGILICE Y SIMPLIFIQUE
LA CONFORMIDAD CON
CUADROS DE MANDOS DE

CUMPLIMIENTO DE SEGURIDAD [ i 3
DE LAS IMPRESORAS. .
Navegue facilmente por cuadros de :

mando intuitivos muy visuales para
supervisar el estado del parque.

Dashboards: Firmware Compliance

Realice ajustes al instante en el parque,

en dispositivos especificos e incluso en su - - =
configuracion.
Exporte datos de cumplimiento para verlos

fuera de la aplicacion o combinarlos con
otros formatos.

Comparta la prueba de cumplimiento =" _
««««« -

mediante el cuadro de mandos de
cumplimiento de seguridad con datos
en tiempo real.

ES HORA DE MEJORAR SU FORMA DE TRABAJAR.

Si busca proteger la informacién confidencial, la seguridad integral es mucho mas que una
buena alternativa: es la Gnica. Pongamos en marcha nuestros conocimientos tecnoldgicos
y experiencia en automatizacion. Eliminemos las brechas en las medidas de seguridad

y reforcemos las defensas para garantizar la confidencialidad de la informacion.

MEJORE LA EXPERIENCIA
DE TRABAJO.

Los Servicios de impresion gestionados

de Xerox® ofrecen seguridad integral,

analiticas, digitalizacién y tecnologias
de software en la nube para que los
empleados y la tecnologia trabajen mas
y mejor juntos. Asi podra hacer mas.

Para obtener mas informacion, visite www.xerox.es/es-es/servicios/gestion-de-la-impresion/
auditoria-seguridad-impresoras.
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